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Anexo No. 01 
MATRIZ DE RIESGOS  

 
De acuerdo con lo expuesto, en el artículo 2.2.1.2.3.1.1 del Decreto Nacional 1082 de 2015, en 
concordancia con el artículo 4 de la Ley 1150 de 2007, se entienden como riesgos involucrados en la 
contratación: todas aquellas circunstancias que de presentarse durante el desarrollo y ejecución del 
contrato, tienen la posibilidad de alterar el equilibrio económico del proceso es decir,  el riesgo es la 
posibilidad  de que un peligro pueda llegar a materializarse dentro de un periodo determinado, así como la 
probabilidad de que un resultado no esperado ocurra. 
 
Por otra parte, los “riesgos previsibles”, son todas aquellas circunstancias que, de presentarse durante el 
desarrollo y ejecución del contrato, tiene la potencialidad de alterar el equilibrio financiero del mismo, 
siempre que sean identificables y cuantificables en condiciones normales, a continuación, se presenta los 
posibles riesgos que pueden afectar el equilibrio económico de contrato. 
 
La Entidad realiza la tipificación, estimación y asignación de los riesgos previsibles que puedan afectar el 
equilibrio económico del contrato ordenado por las normas ya mencionadas el cual tuvo en consideración 
adicionalmente lo dispuesto en Documento CONPES sobre Riesgo Previsible en el Marco de la Política de 
Contratación Pública expedido por el Consejo Nacional de Política Económica y Social del Departamento 
Nacional de Planeación y los lineamientos establecidos por la Agencia Nacional de Contratación Pública – 
Colombia Compra Eficiente -.  
 
Como resultado, la Entidad determinó los siguientes riesgos partiendo de las características propias de la 
naturaleza del proceso y del contrato que de él se derive, así como las condiciones generales de los bienes 
y servicios. 
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MATRIZ DE RIESGOS 
 

N Clase Fue
nte Etapa Tipo Descripci

ón 

Consecue
ncia de la 
ocurrencia 
del evento 

Proba
bilidad 

Imp
acto 

Valor
ación 

Cate
goría 

¿A quién 
se le 

asigna? 

Tratamiento/
Control a 

ser 
implementa

do 

Impacto después del 
tratamiento 

¿Afe
cta la 
ejecu
ción 
del 

contr
ato? 

Responsa
ble por 

implement
ar el 

tratamient
o 

Fecha 
estima
da en 
que se 
inicia 

el 
tratami

ento 

Fecha 
estima
da en 
que se 
comple

ta el 
tratami

ento 

Monitoreo y revisión 

Proba
bilidad 

Imp
acto 

Valor
ación  

Cate
goría 

¿Cómo se 
realiza  el 

monitoreo? 
Periodicidad 

1 Espe
cífico 

Inter
no 

Ejecuci
ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Interrupci
ón, 

indisponi
bilidad, 

degradac
ión o falla 
parcial o 

total de la 
plataform

a 
tecnológi

ca de 
omnicana

lidad 
dispuesta 

para la 
operació

n del 
Contact 
Center 

Interrupció
n total o 

parcial de 
los 

canales de 
atención a 

la 
ciudadaní

a; 
disminució

n de la 
capacidad 

de 
respuesta 
y aumento 

de 
tiempos 

de espera; 
imposibilid

ad o 
dificultad 

para 
recibir, 

registrar, 
gestionar 
y hacer 

seguimient
o a 

solicitudes
, 

peticiones 
y 

requerimie
ntos 

3 5 8 Extre
mo 

Contratist
a 

Establecer 
en las 

obligaciones 
y 

especificaci
ones 

técnicas del 
contrato los 
Acuerdos de 

Nivel de 
Servicio 
(ANS); 

Implementar 
mecanismos 

de 
monitoreo 

permanente 
de la 

infraestructu
ra 

tecnológica, 
conectividad

, 
aplicaciones
, canales e 

integracione
s, con 

generación 
de alertas 

ante fallas o 
degradación 
del servicio; 
Disponer de 
protocolos 

2 3 5 Medi
o Sí 

Proveedor 
BPO / 

Superviso
r 

 
Desde 

el 
inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Se 
deberán 
generar 
reportes 

periódicos 
con 

indicadore
s de 

disponibilid
ad, 

número y 
duración 

de 
incidentes, 
tiempos de 
respuesta 

y 
recuperaci

ón, 
cumplimie

nto de 
ANS, 

causas de 
las fallas, 
acciones 

ejecutadas 
y 

reincidenci
a 

Mensual 
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ciudadano
s 

de atención, 
escalamient
o y gestión 

de 
incidentes, 

con 
responsable
s, niveles de 
criticidad y 

tiempos 
máximos de 
respuesta y 

solución. 

2 Espe
cífico 

Inter
no 

Ejecuci
ón 

Estratég
ico 

Insuficien
cia 

cuantitati
va o 

cualitativ
a del 

talento 
humano 

requerido 
para 

garantiza
r la 

adecuad
a 

operació
n de los 
canales 

de 
atención 

Disminuci
ón de la 

capacidad 
de 

atención; 
increment

o de 
llamadas o 
interaccion

es 
abandona

das; 
aumento 

de 
tiempos 

de espera 
y 

respuesta; 
acumulaci

ón de 
solicitudes 
pendiente

s; 
incumplimi

ento de 
los ANS e 
indicadore

s de 
operación 

4 5 9 Extre
mo 

Contratist
a 

Definir en 
las 

especificaci
ones 

técnicas la 
cantidad 

mínima de 
personal 

requerido, 
perfiles, 

formación, 
experiencia, 
competenci

as y 
cobertura 

horaria 
necesaria 
para cada 

canal y 
servicio; 

Elaborar y 
mantener 

actualizada 
una 

programació
n de turnos 

que 
garantice la 
cobertura 

permanente 
de los 

servicios, 
particularme

nte la 
operación 
24/7 de la 
Línea 106; 
Contar con 
personal de 
respaldo o 

mecanismos 

3 3 6 Alto Sí Operador 
BPO 

 
Desde 

el 
inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
la revisión 
periódica 

de la 
programaci

ón de 
turnos, 

reportes 
de 

asistencia, 
novedades 

y 
ausentism
o, número 
de agentes 
disponibles 
frente a los 
requerimie

ntos 
operativos, 
cobertura 

efectiva de 
los turnos, 
niveles de 
ocupación, 
volumen 

de 
llamadas e 
interaccion

es, 
tiempos de 

espera, 
llamadas 

abandonad
as, 

tiempos de 
atención, 
cumplimie

nto de 
ANS y 
demás 

Mensual 
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de 
reemplazo 
oportuno 

para cubrir 
ausencias, 

incapacidad
es, 

vacaciones, 
retiros y 
demás 

novedades 
que puedan 

afectar la 
continuidad 

de la 
operación 

indicadore
s definidos 

para la 
operación; 

En la 
Línea 106 

se 
verificará 

adicionalm
ente el 

cumplimie
nto de los 

perfiles 
profesional

es y la 
cobertura 

permanent
e de los 
turnos 

establecid
os 

3 Espe
cífico 

Inter
no 

Ejecuci
ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Pérdida, 
alteración

, 
eliminaci

ón, 
deterioro, 
corrupció

n o 
indisponi
bilidad de 

los 
registros 
históricos 

de las 
interaccio

nes y 
transacci

ones 
generada
s durante 

la 
operació
n de los 
canales 

de 
atención 

Pérdida de 
trazabilida

d sobre 
las 

atenciones 
realizadas; 
imposibilid

ad de 
verificar 

las 
interaccion

es y 
gestiones 
efectuada

s; 
dificultad 

para 
realizar 

seguimient
o a 

solicitudes
, 

peticiones 
y casos 

4 4 8 Extre
mo 

Contratist
a 

Implementar 
políticas y 

procedimien
tos de 

respaldo, 
conservació

n, 
recuperació
n y custodia 

de los 
registros 

generados 
durante la 
operación; 
Realizar 

copias de 
seguridad 
periódicas, 

automatizad
as y 

verificables 
de las bases 
de datos y 

demás 
registros 
críticos; 

Mantener 
mecanismos 

de 
recuperació
n ante fallas 

de 
infraestructu
ra, sistemas 

de 
información 

2 2 4 Bajo Sí 

Operador 
BPO / 

Superviso
r 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
la 

verificación 
periódica 

de la 
ejecución 

de las 
rutinas de 
respaldo, 

disponibilid
ad e 

integridad 
de las 

bases de 
datos y 

registros, 
resultados 

de las 
pruebas de 
restauració

n, 
bitácoras 
de acceso 

y 
modificació
n, reportes 

de 
incidentes 

de 
seguridad, 
capacidad 

de 
almacena
miento y 

cumplimie
nto de los 

Mensual 
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o 
almacenami

ento..   

tiempos de 
conservaci

ón 
definidos 

4 Espe
cífico 

Inter
no 

Ejecuci
ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Incumpli
miento 
total, 

parcial, 
tardío o 

defectuos
o de las 
obligacio

nes, 
condicion

es, 
especific
aciones 
técnicas, 
niveles 

de 
servicio, 
protocolo

s, 
producto

s y 
demás 

comprom
isos 

estableci
dos en el 
contrato 

Afectación 
parcial o 

total de la 
ejecución 
contractua

l; 
interrupció

n o 
disminució

n de la 
capacidad 

de 
prestación 

de los 
servicios; 

incumplimi
ento de 
metas, 

productos, 
indicadore
s y niveles 
de servicio 

4 5 9 Extre
mo 

Contratist
a 

Establecer 
de manera 

clara, 
precisa y 
verificable 

las 
obligaciones
, productos, 
entregables, 
indicadores, 

ANS, 
perfiles, 

tiempos de 
respuesta, 
niveles de 

disponibilida
d y demás 

condiciones 
de 

ejecución; 
Realizar una 
reunión de 

inicio y 
socializació

n de las 
obligaciones 
contractuale

s, 
especificaci

ones 
técnicas, 

protocolos y 
lineamientos 
institucional
es con los 
equipos 

responsable
s de la 

ejecución; 
Elaborar un 

plan de 

3 3 6 Alto Sí 

Intervento
r/ Y/O 

Superviso
r del 

Contrato 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

 Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
la revisión 
periódica 

de los 
informes 

de 
ejecución, 
productos 

y 
entregable

s, 
indicadore

s de 
gestión, 

ANS, 
niveles de 
disponibilid

ad, 
cobertura 

de 
personal, 
cumplimie

nto de 
turnos, 

atención 
de 

incidentes, 
calidad de 

las 
atenciones

, 
oportunida

d en la 
gestión de 
solicitudes, 
cumplimie

nto de 
protocolos, 
registros 

de las 
interaccion

Mensual 
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trabajo y 
cronograma 
de ejecución 

es y 
demás 

obligacion
es 

previstas 
en el 

contrato 

5 Espe
cífico 

Inter
no 

Selecci
ón 

Financie
ro 

Incremen
to de los 
costos 

operativo
s y/o 

aumento 
extraordi
nario de 

la 
demanda 

que 
genere 

saturació
n o 

disminuci
ón de la 
capacida

d 
instalada 

de los 
servicios 

de 
Contact 
Center 

Saturación 
de los 

canales de 
atención; 
increment

o de 
tiempos 

de espera 
y llamadas 
abandona

das; 
disminució

n de la 
capacidad 

de 
respuesta; 
acumulaci

ón de 
solicitudes

; 
incumplimi

ento de 
ANS e 

indicadore
s. 

4 4 8 Extre
mo 

Contratist
a 

Establecer 
en las 

especificaci
ones 

técnicas la 
capacidad 
operativa, 

tecnológica 
y de talento 

humano 
requerida, 
tomando 

como 
referencia el 
comportami

ento 
histórico; 

Definir ANS 
e 

indicadores 
asociados a 
capacidad 

de atención, 
tiempos de 
espera y 
demás 

variables 
que 

permitan 
identificar 

oportuname
nte la 

saturación; 
Realizar 

monitoreo 
permanente 

del 
comportami
ento de la 

3 3 6 Alto Sí 

Operador 
BPO / 

Superviso
r 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
el 

seguimient
o periódico 

de los 
volúmenes 

de 
llamadas, 
mensajes 

e 
interaccion

es, 
llamadas 

abandonad
as, 

tiempos de 
espera, 

tiempos de 
atención, 
niveles de 
ocupación, 
disponibilid

ad de 
agentes, 

capacidad 
tecnológic

a, 
incidentes, 
cumplimie

nto de 
ANS y 

comportam
iento 

histórico 
de la 

demanda. 

Mensual 



  

ESTUDIOS PREVIOS DE CONTRATACIÓN DIRECTA: CONTRATOS 
INTERADMINISTRATIVOS, ORGANIZACIONES DE BASE DE POBLACIONES 

AFROCOLOMBIANAS, RAIZALES Y PALENQUERAS, PROVEEDOR EXCLUSIVO 

Código: SDS-CON-FT-065 Fecha: 16/06/2026 Versión: 8 
 

7 

demanda y 
comparar 

los 
volúmenes 
efectivos 

con la 
capacidad 
instalada. 

6 Espe
cífico 

Inter
no 

Contrat
ación 

Económi
co/Finan

ciero 

 
Retraso, 
suspensi

ón o 
imposibili
dad de 
tramitar 

oportuna
mente los 

pagos 
derivados 
de la no 
entrega, 
entrega 

incomplet
a, 

extempor
ánea o 

con 
inconsist
encias de 

los 
producto

s, 
informes, 
soportes, 
evidencia

s y 
demás 

requisitos 
mínimos 
estableci

dos 
contractu
almente 

para 
acreditar 

la 
ejecución 

del 
servicio 

por parte 
del 

Retraso 
en la 

radicación, 
revisión, 

aprobació
n y trámite 

de las 
cuentas; 

generació
n de 

devolucion
es y 

reproceso
s; 

acumulaci
ón de 

cuentas 
pendiente

s; 
afectación 

de los 
tiempos 
previstos 
para el 
pago. 

4 5 9 Extre
mo 

Contratist
a 

Definir 
claramente 

en las 
especificaci

ones y 
condiciones 
contractuale

s los 
productos, 

entregables, 
informes, 
soportes y 
requisitos 
mínimos 

necesarios 
para 

acreditar la 
ejecución y 
tramitar los 

pagos; 
Establecer 

un 
cronograma 
de entrega y 
corte de los 
documentos 
requeridos 
para cada 
periodo de 

pago. 

3 3 6 Alto Sí 

Operador 
BPO / 

Superviso
r 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
el 

seguimient
o al 

cronogram
a de cortes 

y 
presentaci

ón de 
cuentas, 
listas de 
chequeo 

de 
documento
s, control 
de fechas 

de 
entrega, 

revisión de 
informes y 
productos, 
registro de 
devolucion

es y 
observacio

nes, 
seguimient

o a los 
tiempos de 
subsanaci

ón y 
verificación 

de la 
radicación 
efectiva de 

los 
soportes. 

Mensual 
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8 

operador 
BPO 

7 Espe
cífico 

Inter
no 

Contrat
ación 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Disminuci
ón de los 
niveles 

de 
satisfacci
ón de los 
usuarios 
frente a 

la 
atención 

recibida a 
través de 

los 
canales 

de 
Contact 
Center 

Increment
o de 

quejas, 
reclamos y 
manifestac
iones de 

insatisfacc
ión; 

deterioro 
de la 

percepció
n y 

confianza 
de la 

ciudadaní
a frente a 

la 
Secretaría 
Distrital de 

Salud; 
disminució

n de la 
efectividad 

de los 
canales de 
atención 

3 3 6 Alto Contratist
a 

Establecer 
estándares 
de calidad y 
protocolos 

de atención 
para cada 
canal, de 

acuerdo con 
los 

lineamientos 
de la 

Secretaría 
Distrital de 

Salud; 
Capacitar y 
actualizar 

periódicame
nte al 

personal en 
servicio a la 
ciudadanía; 

Para la 
Línea 106, 

garantizar la 
capacitación 
del personal 
en escucha 

activa, 
intervención 
psicosocial, 
soporte en 

crisis, 
manejo de 
situaciones 
de riesgo y 
aplicación 
del Manual 
de Atención 
Línea 106. 

2 2 4 Bajo Sí 

Operador 
BPO / 

Superviso
r 

 
Desde 

el 
inicio 
de la 

ejecuc
ión del 
contrat

o 

 Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
la 

medición 
periódica 

de la 
satisfacció

n de los 
usuarios; 

análisis de 
encuestas 

y 
mecanism

os de 
retroalimen

tación; 
seguimient

o de 
quejas, 

reclamos y 
manifestac
iones de 

insatisfacci
ón; 

monitoreo 
de tiempos 
de espera 
y atención; 
análisis de 
llamadas 

abandonad
as y 

contactos 
repetitivos; 
auditorías 
de calidad; 
revisión de 
registros 

de 
atención; 

seguimient
o a 

indicadore
s y ANS; y 

Mensual 
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9 

evaluación 
de las 

acciones 
correctivas 
implement

adas 

8 Espe
cífico 

Inter
no 

Ejecuci
ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Afectació
n de la 

imagen, 
credibilid

ad, 
confianza 

y 
percepció

n 
institucio
nal de la 
SDS y 

del FFDS 
como 

consecue
ncia de 

actuacion
es, 

omisione
s, errores 

o 
deficienci

as 
atribuible
s a ETB 

o a 
terceros 

utilizados 
por este 
para la 

ejecución 
del 

contrato 

Deterioro 
de la 

imagen y 
reputación 
institucion
al; pérdida 

de 
confianza 

de la 
ciudadaní
a en los 

canales de 
atención y 

en la 
Secretaría 
Distrital de 

Salud; 
increment

o de 
quejas, 

reclamos y 
denuncias 

5 5 10 Extre
mo 

Contratist
a 

Establecer 
claramente 

en el 
contrato las 
obligaciones
, estándares 
de calidad, 
protocolos, 

ANS y 
lineamientos 
de atención 
que deberá 
cumplir el 
operador y 
el personal 

que 
participe en 
la ejecución; 
Exigir que el 

personal 
asignado 
conozca y 
aplique los 
protocolos, 
manuales y 
lineamientos 
establecidos 

por la 
Secretaría 
Distrital de 

Salud; 
Implementar 
procesos de 
selección, 
inducción, 

capacitación 
y 

actualizació
n 

permanente 
del personal 

3 3 6 Alto Sí Superviso
r 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
el 

seguimient
o de 

indicadore
s de 

calidad y 
satisfacció
n; análisis 
de quejas, 
reclamos, 
denuncias 

y 
manifestac

iones 
ciudadana

s; 
monitoreo 

de 
incidentes 
relacionad
os con la 

prestación 
del 

servicio; 
auditorías 
de calidad 

de las 
interaccion

es; 
revisión de 
incumplimi

entos y 
desviacion
es frente a 

los 
protocolos 

y ANS; 
seguimient

o a 
eventos 

Mensual 



  

ESTUDIOS PREVIOS DE CONTRATACIÓN DIRECTA: CONTRATOS 
INTERADMINISTRATIVOS, ORGANIZACIONES DE BASE DE POBLACIONES 

AFROCOLOMBIANAS, RAIZALES Y PALENQUERAS, PROVEEDOR EXCLUSIVO 

Código: SDS-CON-FT-065 Fecha: 16/06/2026 Versión: 8 
 

10 

encargado 
de la 

atención. 

reportados 
por el 

operador; 
y análisis 
periódico 

de 
situaciones 

que 
puedan 
generar 
impacto 

reputacion
al. 

9 Espe
cífico 

Exte
rno 

Ejecuci
ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Incremen
to de los 
precios 

de 
bienes, 

servicios, 
insumos, 
compone

ntes 
tecnológi

cos, 
servicios 

de 
telecomu
nicacione

s, 
infraestru

ctura, 
talento 

humano, 
licenciam

iento, 
conectivi

dad, 
equipos u 

otros 
elemento

s 
requerido
s para la 
ejecución 

del 
Contact 
Center 

Increment
o de los 

costos de 
operación; 
reducción 

de los 
márgenes 
económico
s previstos 
por ETB; 

dificultade
s para 

mantener 
los 

recursos 
humanos, 
tecnológic

os y 
operativos 
requeridos

; 
disminució

n de la 
capacidad 
instalada 

5 5 10 Extre
mo 

Contratist
a 

Realizar una 
adecuada 

estructuraci
ón 

económica 
del contrato, 
considerand

o el 
comportami

ento 
histórico y 

las 
condiciones 
previsibles 

del 
mercado; 

Realizar por 
parte de 

ETB análisis 
y 

seguimiento 
periódico de 
los costos 

asociados a 
los bienes y 

servicios 
requeridos 

para la 
operación; 
Incorporar 

en la 
estructura 
económica 
del contrato 
los costos 
directos, 

indirectos, 
riesgos y 

contingencia
s 

razonablem
ente 

previsibles 

3 3 6 Alto Si Contratist
a 

Durant
e la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Seguimient
o periódico 

de los 
costos de 
operación, 
precios de 
mercado 

de los 
principales 
bienes y 
servicios 

requeridos, 
costos de 
personal, 

tecnología, 
conectivida

d, 
licenciamie

nto e 
infraestruct

ura; 
revisión de 
indicadore

s 
financieros 

y 
operativos 
relevantes; 

y 
seguimient

o a 
cualquier 
situación 

que pueda 
compromet

er la 
capacidad 

de ETB 
para 

mantener 
las 

condicione
s de 

Durante la 
ejecución 

del contrato 
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durante la 
ejecución. 

prestación 
del servicio 

1
0 

Gene
ral 

Inter
no 

Precont
ractual 

y 
Ejecuci

ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Imposibili
dad, 

dificultad 
o 

funciona
miento 

deficiente 
de la 

interoper
abilidad 
entre la 

plataform
a de 

Contact 
Center y 

los 
sistemas 

de 
informaci

ón 
institucio

nales 
requerido
s para la 
operació
n de los 
servicios 

Imposibilid
ad o 

dificultad 
para 

consultar, 
transmitir, 
registrar o 
sincronizar 
informació
n entre los 
sistemas; 

duplicidad, 
inconsiste

ncia o 
pérdida de 

datos; 
necesidad 
de realizar 
registros 
manuales 

y 
reproceso

s 

5 5 10 Extre
mo 

Entidad/C
ontratista 

Definir 
previamente 

los 
requerimient
os técnicos, 
protocolos, 
formatos, 
interfaces, 

mecanismos 
de 

autenticació
n y demás 

condiciones 
necesarias 

para la 
interoperabil

idad; 
Realizar un 
levantamien

to y 
validación 

de los 
sistemas 

que deben 
integrarse; 
Realizar 
pruebas 

técnicas de 
interoperabil
idad antes 

de la 
entrada en 
operación y 

cada vez 
que se 

efectúen 
cambios 

relevantes 
en los 

sistemas. 

2 3 5 Medi
o No 

Entidad / 
Proveedor 

BPO 

Desde 
la 

etapa 
de 

planea
ción 
del 

proces
o de 

contrat
ación 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
herramient

as de 
monitoreo 

de 
interfaces 

e 
integracion

es, 
revisión de 
registros y 
bitácoras 

de 
intercambi

o, 
seguimient

o de 
transaccio

nes 
exitosas y 
rechazada

s, 
validación 
de tiempos 

de 
respuesta, 
identificaci

ón de 
errores de 
sincronizac

ión y 
conciliació
n periódica 

de la 
informació
n entre los 
sistemas 

Durante la 
etapa 

precontractu
al/seguimien
to al plan de 

trabajo 
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1
1 

Gene
ral 

Exte
rno 

Precont
ractual 

y 
Ejecuci

ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Ataques 
cibernétic

os, 
accesos 

no 
autorizad

os, 
divulgaci
ón, fuga, 
alteración
, pérdida, 
intercept
ación o 

uso 
indebido 

de 
informaci

ón 
personal 

y/o 
sensible 

gestionad
a a 

través de 
los 

canales 
digitales, 
plataform

as 
tecnológi

cas y 
sistemas 

de 
informaci

ón 
asociado

s a la 
operació

n del 
Contact 
Center. 

Acceso, 
divulgació

n o 
tratamient

o no 
autorizado 

de 
informació
n personal 

y/o 
sensible; 

afectación 
de la 

confidenci
alidad, 

integridad 
y 

disponibili
dad de la 
informació

n; 
vulneració
n de los 

derechos 
de los 

titulares 
de los 
datos. 

5 5 10 Extre
mo 

Entidad/C
ontratista 

Implementar 
controles 
técnicos, 

administrativ
os y 

organizacio
nales 

orientados a 
garantizar la 
confidenciali

dad, 
integridad y 
disponibilida

d de la 
información; 

Aplicar 
controles de 

acceso 
basados en 

perfiles, 
roles y 

principio de 
mínimo 

privilegio; 
Implementar 
autenticació
n robusta y 

mecanismos 
de gestión 
segura de 

credenciales
. 

2 3 5 Medi
o No 

Entidad / 
Proveedor 

BPO 

Desde 
la 

etapa 
de 

planea
ción 
del 

proces
o de 

contrat
ación 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
monitoreo 
de eventos 

y alertas 
de 

seguridad; 
revisión 

periódica 
de 

registros 
de acceso; 
análisis de 
intentos de 
acceso no 
autorizado; 
seguimient

o de 
vulnerabili
dades y 
parches; 

auditorías 
de 

seguridad; 
pruebas de 
vulnerabili

dad; 
revisión de 
perfiles y 
permisos. 

Durante la 
etapa 

precontractu
al/seguimien
to al plan de 

trabajo 
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1
2 

Gene
ral 

Exte
rno 

Precont
ractual 

y 
Ejecuci

ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Incremen
to 

extraordi
nario o 

sostenido 
de la 

demanda 
de 

atención 
a través 

de la 
Línea 

106 y sus 
diferente
s canales 

de 
contacto, 

que 
supere la 
capacida

d 
humana, 
tecnológi

ca y 
operativa 
instalada 

para 
atender 

oportuna
mente las 
interaccio

nes. 

Increment
o de 

tiempos 
de espera 

y 
contactos 

no 
atendidos; 
saturación 

de los 
canales; 

disminució
n de la 

capacidad 
de 

respuesta; 
afectación 

de los 
niveles de 
servicio y 
calidad de 

la 
atención. 

5 5 10 Extre
mo 

Contratist
a 

Realizar 
proyeccione

s de 
demanda 

con base en 
los 

históricos de 
atención y 

en el 
comportami
ento de los 
diferentes 
canales; 

Definir una 
capacidad 
operativa 
mínima y 

mecanismos 
para 

ampliarla 
ante 

incrementos 
extraordinari

os de 
demanda; 
Establecer 
indicadores 
y umbrales 
de alerta 

para 
identificar 

oportuname
nte 

situaciones 
de 

saturación.. 

2 3 5 Medi
o Si 

Entidad / 
Proveedor 

BPO 

Desde 
la 

etapa 
de 

planea
ción 
del 

proces
o de 

contrat
ación 

Hasta 
la 

termina
ción 
del 

contrat
o 

Seguimient
o periódico 
y, cuando 

las 
condicione

s lo 
requieran, 
en tiempo 
real de los 
indicadore

s de 
demanda y 
capacidad: 
número de 
contactos 
recibidos y 
atendidos, 
tiempos de 

espera, 
llamadas 

abandonad
as, 

ocupación 
de 

agentes, 
duración 

de las 
interaccion

es, 
distribució

n de la 
demanda 

por franjas 
horarias, 
volumen 
de casos 
de alta 

criticidad, 
capacidad 
disponible 

y 
cumplimie

nto de 
ANS. 

Durante la 
etapa 

precontractu
al/seguimien
to al plan de 

trabajo 
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1
3 

Gene
ral 

Exte
rno 

Precont
ractual 

y 
Ejecuci

ón 

Operaci
onal 

(Incluye, 
tecnológ
ico, de 

la 
naturale

za, 
regulato

rio, 
políticos

, 
sociales

) 

Incremen
to de los 

volúmene
s de 

llamadas, 
mensajes

, 
solicitude

s de 
orientació

n, 
informaci

ón y 
peticione

s 
ciudadan

as por 
encima 
de las 

proyeccio
nes y 

capacida
des 

operativa
s 

previstas 
para la 

ejecución 
del 

contrato. 

Saturación 
de los 

canales de 
atención; 
increment

o de 
tiempos 

de espera; 
aumento 

de 
llamadas o 
contactos 
abandona

dos; 
disminució

n de la 
capacidad 

de 
respuesta. 

5 5 10 Extre
mo Entidad 

Elaborar 
proyeccione

s de 
demanda 
utilizando 

históricos de 
llamadas, 

solicitudes y 
contactos 
por canal; 
Establecer 

una 
capacidad 
operativa 

base y 
mecanismos 

de 
escalamient

o para 
atender 

incrementos 
de 

demanda; e 
implementar 
indicadores 
y umbrales 
de alerta 

que 
permitan 
identificar 

desviacione
s 

significativa
s frente a 
los datos 

proyectados
. 

2 3 5 Medi
o Si 

Entidad / 
Proveedor 

BPO 

Desde 
la 

etapa 
de 

planea
ción 
del 

proces
o de 

contrat
ación 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
seguimient
o periódico 
y, cuando 

sea 
necesario, 
en tiempo 
real de los 
volúmenes 

de 
llamadas y 
solicitudes 
recibidas, 
atendidas 

y 
abandonad

as; 
tiempos de 

espera; 
ocupación 

de 
agentes; 
duración 

de las 
interaccion

es; 
capacidad 
disponible; 
cumplimie

nto de 
ANS y 

desviación 
frente a los 

datos 
proyeccion

es. 

Durante la 
etapa 

precontractu
al/seguimien
to al plan de 

trabajo 

1
4 

Espe
cífico 

Exte
rno 

Ejecuci
ón 

Regulat
orio 

Expedició
n, 

modificac
ión, 

derogator
ia o 

interpreta
ción de 

disposici
ones 

legales 
que 

afecten 
las 

condicion
es 

económic
as, 

operativa
s, 

Necesidad 
de 

modificar 
procedimi

entos, 
protocolos
, sistemas 

o 
componen

tes 
tecnológic

os; 
increment

o de 
costos de 
operación; 
necesidad 

de 
capacitar 

o disponer 

3 2 5 Medi
o Entidad 

  
Realizar 

seguimiento 
permanente 

al marco 
normativo 

aplicable al 
objeto 

contractual; 
Identificar 

oportuname
nte nuevas 

disposicione
s o 

modificacion
es 

normativas 
que puedan 
incidir en la 
operación; 

2 2 4 Bajo Sí Entidad 

Desde 
que se 
identifi
que la 
afecta
ción al 
conve
nio por 

el 
cambi

o 
norma

tivo 

 Hasta 
que se 
logre 
suplir 

la 
nueva 
necesi

dad 
genera
da por 

el 
cambio

. 

 Mediante 
seguimient
o periódico 
del marco 
normativo 
aplicable; 
identificaci

ón y 
registro de 
cambios 

regulatorio
s; 

elaboració
n de 

matrices 
de 

impacto; 
seguimient
o a planes 

Mensual 
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técnicas 
y 

jurídicas 
previstas 
para la 

ejecución 
del 

servicio 
de 

Contact 
Center. 

de 
personal 
adicional; 
adecuació

n de 
infraestruc

tura o 
herramient

as 
tecnológic

as 

Establecer 
un 

procedimien
to de 

análisis de 
impacto 

normativo. 

de 
implement

ación. 

1
5 

Espe
cífico 

Exte
rno 

Ejecuci
ón 

Operaci
onal 

Incumpli
miento 
total, 

parcial, 
tardío o 

defectuos
o de las 
obligacio

nes, 
requerimi

entos, 
condicion

es, 
especific
aciones, 
niveles 

de 
servicio, 
protocolo

s y 
demás 

requisitos 
técnicos 
estableci
dos en el 

Anexo 
Técnico y 

demás 
documen
tos que 
hacen 
parte 

integral 
del 

contrato 

Prestación 
inadecuad

a, 
incompleta 

o 
inoportuna 

del 
servicio; 

incumplimi
ento de 

los niveles 
de servicio 

y ANS 
establecid

os; 
afectación 

de la 
continuida

d, 
oportunida
d, calidad 

y 
cobertura 

de los 
canales de 
atención. 

3 3 6 Alto Contratist
a 

Realizar una 
verificación 

inicial de 
cumplimient

o de los 
requisitos 
técnicos 
antes del 

inicio de la 
operación; 
Establecer 
una matriz 

de 
obligaciones 

y 
especificaci

ones 
técnicas que 

permita 
identificar 

cada 
requisito; 

Definir 
claramente 
los ANS, 

indicadores 
y niveles 

mínimos de 
desempeño 
aplicables a 
cada canal y 
componente 
del servicio. 

1 3 4 Bajo Si Entidad 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

Mediante 
seguimient
o periódico 

a los 
indicadore
s y ANS 
definidos 

en el 
Anexo 

Técnico; 
revisión de 

reportes 
operativos; 
verificación 

de 
disponibilid

ad de 
canales y 
sistemas; 

seguimient
o de 

tiempos de 
respuesta 
y atención. 

Mensual 
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1
6 

Espe
cífico 

Exte
rno 

Ejecuci
ón 

Operaci
onal 

 
Desarroll

o 
inadecua

do, 
incomplet

o o 
inoportun

o del 
periodo 

de 
estabiliza

ción 
requerido 

para la 
puesta 

en 
operació

n del 
servicio 

de 
Contact 
Center 

 Inicio de 
la 

operación 
con 

deficiencia
s técnicas 

u 
operativas

; 
interrupcio

nes o 
afectacion
es en los 

canales de 
atención; 
increment

o de 
tiempos 

de espera 
y 

contactos 
abandona

dos 

3 3 6 Alto Contratist
a 

Elaborar y 
aprobar un 

plan de 
transición y 
estabilizació
n antes del 
inicio de la 
operación; 

Definir 
claramente 

las 
actividades, 
responsable

s, 
productos, 
tiempos y 

criterios de 
aceptación 
del periodo 

de 
estabilizació
n; Realizar 

previamente 
pruebas 
técnicas, 

funcionales, 
de 

comunicacio
nes, 

interoperabil
idad, 

seguridad y 
continuidad, 

según 
corresponda 

2 3 5 Medi
o Si Contratist

a/Entidad 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

 Hasta 
la 

termina
ción 
del 

periodo 
de 

estabili
zación 

 Mediante 
seguimient

o al 
cronogram
a y plan de 
estabilizaci

ón; 
verificación 
de hitos y 
entregable
s; pruebas 
técnicas y 
funcionale

s; 
seguimient

o de 
incidentes; 
seguimient

o a la 
capacitació

n y 
disponibilid

ad del 
personal 

Diario 

1
7 

Espe
cífico 

Exte
rno 

Ejecuci
ón 

Operaci
onal 

Interrupci
ón total o 
parcial, o 
indisponi
bilidad de 

los 
servicios 
objeto del 
contrato, 
derivada 
de fallas 
técnicas, 
operativa

s, 
humanas 

o de 
gestión 

imputable
s a ETB 
o a los 

compone
ntes o 

Suspensió
n o 

afectación 
de la 

atención a 
través de 
la Línea 

de 
Servicio a 

la 
Ciudadaní
ay/o Línea 

106; 
imposibilid

ad o 
dificultad 

para 
recibir y 

gestionar 
llamadas, 
mensajes 

3 3 6 Alto Contratist
a 

Implementar 
mecanismos 

de alta 
disponibilida

d y 
continuidad 

de los 
componente

s 
tecnológicos 

bajo 
responsabili
dad de ETB; 
Establecer 

procedimien
tos 

preventivos 
y correctivos 

de 
mantenimie

nto de 
infraestructu

2 2 4 Bajo Si Contratist
a/Entidad 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

Hasta 
la 

termina
ción 
del 

contrat
o 

 Mediante 
monitoreo 
permanent

e de 
disponibilid

ad y 
desempeñ

o de las 
plataforma

s y 
canales; 

generación 
de alertas 
automática
s; revisión 

de 
registros 

de 
incidentes; 
medición 

del tiempo 
de 

Según 
necesidad 
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infraestru
ctura 

bajo su 
responsa

bilidad 

y 
solicitudes

; 
increment

o de 
tiempos 

de espera 
y 

contactos 
abandona

dos 

ra, 
plataformas 
y equipos; 

Implementar 
monitoreo 

permanente 
de los 

servicios, 
plataformas 

y 
componente

s 
tecnológicos 

detección, 
respuesta, 
escalamie

nto y 
recuperaci

ón 

1
8 

Espe
cífico 

Inter
no / 
Exte
rno 

Ejecuci
ón 

Operaci
onal 

Interrupci
ón total o 
parcial, o 
indisponi
bilidad de 

los 
servicios 
objeto del 
contrato, 
originada 
en fallas 
técnicas, 
operativa

s, 
administr
ativas o 

de 
gestión 

imputable
s al 

FFDS – 
SDS 

Interrupció
n o 

afectación 
de la 

Línea de 
Servicio a 

la 
Ciudadaní

a y/o 
Línea 106; 
imposibilid

ad o 
dificultad 

para 
recibir, 

registrar, 
consultar 

o 
gestionar 

las 
interaccion

es; 
increment

o de 
tiempos 

de espera 
y 

contactos 
abandona

dos 

3 3 6 Alto Contratist
a 

Garantizar 
la 

disponibilida
d, 

administraci
ón y 

mantenimie
nto 

adecuado 
de los 

sistemas, 
plataformas, 

bases de 
datos, 

infraestructu
ra y demás 

componente
s 

institucional
es bajo 

responsabili
dad de la 

SDS; 
Garantizar 

oportuname
nte a ETB 

los accesos, 
credenciales
, permisos, 
ambientes, 
interfaces, 

información 
y demás 
insumos 

requeridos 
para la 

ejecución; 
Establecer 

procedimien
tos de 

gestión y 

2 2 4 Bajo Si Entidad 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

 Hasta 
la 

termina
ción 
del 

contrat
o 

 Mediante 
monitoreo 

de 
disponibilid

ad y 
desempeñ

o de los 
sistemas 

instituciona
les; 

seguimient
o a 

incidentes 
y 

solicitudes 
de soporte; 
verificación 

de 
accesos y 

conectivida
d; control 

de 
cambios y 
mantenimi

entos 

Según 
necesidad 
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escalamient
o de 

incidentes 
entre la 

SDS y ETB. 

1
9 

Espe
cífico 

Exte
rno 

Ejecuci
ón 

Operaci
onal / 

tecnológ
ico 

Exposició
n, 

vulneraci
ón, 

acceso, 
uso, 

tratamien
to, 

modificac
ión, 

pérdida, 
divulgaci

ón o 
disposici

ón no 
autorizad

a de la 
informaci

ón 
administr

ada, 
procesad

a o 
almacena

da por 
ETB, 

derivada 
de 

vulnerabil
idades de 

las 
solucione

s 
tecnológi

cas, 
errores 

humanos
, accesos 
indebidos

, 
incumpli

 Acceso o 
divulgació

n no 
autorizada 

de 
informació
n; pérdida, 
alteración 

o 
destrucció

n de 
registros; 
vulneració

n de la 
confidenci
alidad o 

disponibili
dad de la 
informació

n; 
afectación 

de los 
derechos 

de los 
titulares 
de los 
datos 

3 5 8 Extre
mo 

Contratist
a 

Implementar 
y mantener 
controles 
técnicos, 

administrativ
os y físicos 
adecuados 

para 
garantizar la 
confidenciali

dad y 
disponibilida

d de la 
información; 

Aplicar 
controles de 

acceso; 
Garantizar 

mecanismos 
de 

autenticació
n y gestión 
segura de 

credenciales
. 

1 2 3 Bajo Si Contratist
a 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

 Hasta 
la 

termina
ción 
del 

contrat
o 

 Mediante 
revisión 

periódica 
de 

controles 
de 

seguridad; 
gestión de 
vulnerabili

dades; 
análisis de 
registros y 
trazabilida

d de 
accesos; 
monitoreo 
de eventos 

e 
incidentes 

y/o 
auditorías 

de 
seguridad 

Mensual 
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miento 
de 

protocolo
s de 

segurida
d o uso 

inadecua
do de la 
informaci

ón 

2
0 

Gene
ral 

Exte
rno 

Ejecuci
ón 

Naturale
za 

Ocurrenci
a de 

hechos 
constituti
vos de 
fuerza 
mayor, 
caso 

fortuito o 
circunsta

ncias 
extraordi
narias, 

imprevisi
bles e 

irresistibl
es, que 

imposibili
ten total 

o 
parcialme

nte la 
ejecución 

de las 
obligacio

nes 
contractu

ales o 
generen 

la 
interrupci

ón 
temporal 

de los 
servicios 

de 
Contact 
Center 

 
Suspensió

n total o 
parcial de 

la 
ejecución 
contractua

l; 
interrupció

n o 
degradaci
ón de los 

canales de 
atención; 

imposibilid
ad 

temporal 
de prestar 

los 
servicios 

de la 
Línea de 
Servicio a 

la 
Ciudadaní
ay/o Línea 

106 

2 3 5 Medi
o 

Entidad / 
Contratist

a 

Identificar 
previamente 

los 
escenarios 

de 
contingencia 
que puedan 

afectar la 
continuidad 
del servicio; 
Contar con 
planes de 

continuidad 
y 

recuperació
n ante 

desastres 
para los 

componente
s 

tecnológicos 
y operativos 

bajo 
responsabili
dad de cada 

parte; 
Implementar 
mecanismos 
de respaldo 

y 
recuperació

n que 
permitan 
reducir la 

duración e 
impacto de 

las 
interrupcion

es. 

2 1 3 Bajo Si Contratist
a 

Desde 
el 

inicio 
de la 

ejecuc
ión del 
contrat

o 

 Hasta 
la 

termina
ción 
del 

contrat
o 

 Mediante 
seguimient

o 
permanent

e a los 
sistemas y 
component
es críticos; 
monitoreo 
de alertas 

e 
incidentes; 
verificación 

de la 
activación 

de los 
planes de 
continuida

d y 
contingenc

ia; 
seguimient

o a 
tiempos de 
respuesta 

y 
recuperaci

ón 

Según 
necesidad 

 


